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ІНФОРМАЦІЙНО-ПСИХОЛОГІЧНЕ ПРОТИБОРСТВО В УМОВАХ ВІЙНИ 

 
Одержати сотні перемог у бою – це не межа мистецтва.  
Підкорити супротивника без бою – ось це вінець мистецтва. 

Сунь Цзи 
 

В с т у п . Інформаційна сфера, яка є системотворчим чинником життя суспільства, активно впливає на стан полі-
тичного, економічного, оборонного та інших складових безпеки держави. Інформаційно-психологічне протиборство (ІПП) 
зародилося в глибокій давнині. Воно виникало одночасно з появою збройного протиборства як складової збройної боро-
тьби у вигляді знищення сил і засобів збройної боротьби противника та психологічного засобу послаблення бойової по-
тужності супротивника й підняття бойового духу своїх військ. Національна безпека України суттєво залежить від стану 
інформаційно-психологічного протиборства, а разом з технічним прогресом ця залежність зростатиме. 

М е т о д и . Використано теоретичний аналіз наукових публікацій з визначеної проблематики; порівняльний аналіз 
нормативно-правових документів з питань інформаційно-психологічного протиборства; узагальнення та синтез. 

Р е з у л ь т а т и . Розглянуто зміст, роль і значення інформаційно-психологічного протиборства у контексті сучас-
них форм і методів інформаційної боротьби в умовах війни. Визначено сутність інформаційно-психологічного проти-
борства як системи інформаційних і психологічних впливів на інформаційні ресурси противника, свідомість і почуття 
його військовослужбовців і населення, а також комплекс заходів щодо захисту власних інформаційних і психологічних 
ресурсів. Визначено та проаналізовано складові, завдання, принципи та функції інформаційного протиборства. Розк-
рито тенденції інформаційно-психологічного протиборства в умовах війни та проаналізовано його направленість на 
оперативному і тактичному рівні в повсякденній діяльності у ході підготовки і ведення бойових дій. Визначено пробле-
мні питання інформаційно-психологічного протиборства в сучасних умовах і досліджено їхні особливості в контексті 
загроз національній безпеці України.  

В и с н о в к и . Представлені сучасні погляди на суть, форми і способи ведення інформаційно-психологічного проти-
борства провідних світових держав, що є лідерами в цій царині, можуть бути використані для розвитку необхідної 
вітчизняної методологічної бази та вироблення науково обґрунтованих рекомендацій, а в подальшому і обґрунтованих 
нормативних правових актів по організації і веденню інформаційно-психологічного протиборства в умовах війни.  

 
К л ю ч о в і  с л о в а : інформаційно-психологічне протиборство, інформаційно-психологічний вплив, інформаційна 

зброя, інформаційно-психологічна дія, дезінформація, маніпуляція,чутки, фейки.  
 
Вступ 
Розгляд стану інформаційної безпеки України, інфор-

маційно-психологічного протиборства в умовах війни по-
казує, що їхній рівень не повною мірою відповідає потре-
бам суспільства і держави. Поява і активізація загроз в 
інформаційній сфері, передусім загроз від ведення інфор-
маційних війн, суттєво підвищує роль і значення інфор-
маційної безпеки в системі національної безпеки України 
й обумовлює розширення її змісту. Дослідники виділя-
ють такі сфери інформаційно-психологічного протиборс-
тва: світоглядна, політична, дипломатична, воєнна, 
науково-технологічна, соціальна та гуманітарна, ідеоло-
гічна, екологічна. Інформаційна війна може бути спрямо-
вана проти трьох елементів: комп'ютер; програмне за-
безпечення; людина (Чудінова, Грицюк, 2011). Разом з 
тим, не можна заперечувати й того факту, що однією з 
головних цілей та завдань інформаційно-психологічного 
протиборства є пригнічення в людині морального твор-
чого початку, зміни її світогляду. 

Проблема ІПП у сучасних умовах у прямій постановці 
і комплексно до сьогодні по суті не досліджувалась і не 
виділялася як самостійний напрям наукового аналізу та 
пріоритетне завдання соціальної практики. 

Огляд літератури. Важливі аспекти предметної об-
ласті та понятійного апарату ІПП і основних напрямів її до-
слідження розглядалися в роботах Я. Жаркова, Л. Компа-
нцевої, В. Остроухова В. Петрика, Г. Почепцова, М. При-
сяжнюка, Є. Скулиша та П. Лайнбарджера, А. Манойло, 
А. Рукшина та ін. Проведені цими вченими дослідження 
стали важливим теоретичним підґрунтям вивчення про-
блем розуміння суті та змісту ІПП. Дотепер склалося до-
сить повне уявлення про зміст інформаційного проти-

борства, складовими якого є інформаційне забезпечення, 
інформаційна протидія та інформаційний захист, а також 
про способи і форми його ведення.  

В основі теоретичних підходів спеціалістів в галузі ін-
формаційного протиборства лежать погляди відомого да-
вньокитайського воєнного діяча Сунь-Цзи. Він перший 
узагальнив досвід інформаційного впливу на супротив-
ника. Історичне походження поняття інформаційної війни 
є перекладом з англійської мови терміна "information and 
psychological warfare" і може звучати, і як "інформаційне 
протиборство", і як "інформаційна і психологічна війна", 
залежно від контексту конкретного офіційного документа 
або наукової публікації (Горбулін, 2017). 

Інформаційна війна проти України спрямована не 
лише на розхитування ситуації всередині держави, а і на 
створення негативного іміджу України у світі (Магда, 
2014). Зусилля агресора спрямовані на знищення єдно-
сті партнерів України в протистоянні "гібридній" агресії, 
дестабілізації ситуації у Європі, зокрема, відвернення 
уваги від українського питання діями в Сирії, а також на 
пошук нових механізмів впливу задля відтворення Росій-
ської імперії. У цьому контексті потрібні об'єднані зу-
силля всього цивілізованого світу, водночас із розроб-
кою комплексної системи протидії "гібридній" агресії. 

У роботі Г. Почепцова представлено визначення інфо-
рмаційної війни як такої, що має наступальні й оборонні 
складові, розпочинається з цільового проєктування і роз-
робки своєї "Архітектури командування, управління, кому-
нікацій, комп'ютерів і розвідки", що забезпечує особам, які 
приймають рішення, відчутну інформаційну перевагу у 
всіляких конфліктах" (Почепцов, 2000). У цьому сенсі та-
кож використовується термін "психологічна війна" – 
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психологічна дія на цивільне населення і (чи) військовос-
лужбовців іншої держави з метою досягнення політичних 
або суто військових цілей. При цьому об'єктами дії є як 
масова, так й індивідуальна свідомість.  

З точки зору розвитку теоретичних основ інформа-
ційно-психологічного протиборства, актуальним на тепе-
рішній час є взяття на озброєння фахівцями в сфері ІПП 
наукової праці "Психологічна війна" американського до-
слідника П. Лайнбарджера, що був під час Другої світо-
вої війни співробітником Управління військової інформа-
ції США і брав участь в організації американської пропа-
ганди серед військ і населення супротивника на євро-
пейському і тихоокеанському театрах військових дій 
(Франція, Німеччина й Польща обговорили…, 2024). У 
цій праці він розкрив особливості ІПП різних учасників 
Другої світової війни. Видається важливою наведена в 
книзі Лайнбарджером система знань, необхідних війсь-
ковим фахівцям у сфері ІПП. До цієї системи він додав:  

• знання сучасної політики і військового мистецтва;  
• професійне знання ЗМІ;  
• знання звичаїв, мови, традицій населення регіону 

країни інформаційно-психологічної дії;  
• розуміння психології, соціології, антропології, історії.  
Інформаційно-психологічна війна стала визнаним ви-

дом військового мистецтва. Висновок про те, що інфор-
маційно-психологічна зброя ніколи не буде вилучена з 
арсеналу війни, представляється очевидним, підтвер-
дженим усією історією військової практики людства. 

Пропаганда та дезінформація є серйозною загрозою 
для національної безпеки України, тому органи держав-
ної влади вживають заходів для протидії цим явищам. 
Зокрема, Рада національної безпеки і оборони України 
11 березня 2021 р. прийняла рішення про створення 
Центру протидії дезінформації, це рішення 19 березня 
2021 р. увів у дію Президент (Про рішення Ради націона-
льної безпеки і оборони України…, 2021).  

Як випливає з рішення Ради національної безпеки і 
оборони України від 15 жовтня 2021 р. "Про Стратегію 
інформаційної безпеки", удосконалення інформаційної 
безпеки є одним із пріоритетів у розбудові глобального 
інформаційного суспільства (Про рішення Ради націона-
льної безпеки і оборони України…, 2021).  

Проте, незважаючи на це, науково-методологічний 
аспект теорії інформаційного протиборства і, зокрема 
ІПП як його виду, вітчизняними ученими не розроблена. 

Мета та завдання. Мета дослідження полягає в тео-
ретичному визначенні, обґрунтуванні та розкритті сутно-
сті феномена інформаційно-психологічного протиборс-
тва в умовах війни, а також у напрацюванні конкретних 
пропозицій щодо його вдосконалення. Досягнення мети 
здійснюється шляхом вирішення таких завдань: 

• розкрити генезис теоретико-прикладного осмис-
лення проблематики ІПП в умовах війни, проаналізу-
вати сучасні військово-аналітичні публікації з означе-
ного питання; 

• виявити сутність основних категорій ІПП в умовах 
війни, які характеризують понятійно-категоріальний апа-
рат дослідження;  

• визначити методологію дослідження;  
• визначити місце ІПП у системі заходів протидії за-

грозам національній безпеці України;  
• окреслити основні проблемні питання ІПП в умо-

вах війни та напрацювати конкретні пропозиції щодо їх 
подолання. 

Методи 
Використано теоретичний аналіз наукових публікацій 

з досліджуваної проблематики; порівняльний аналіз но-
рмативно-правових документів з питань інформаційно-
психологічного протиборства; узагальнення та синтез. 

Результати 
Дослідження тенденцій розвитку інформаційно-

психологічного протиборства показало, що під час ІПП 
головними об'єктами дії і захисту є психіка особового 
складу зройних сил і населення супротивних сторін, а та-
кож системи формування громадської думки та ухва-
лення рішень (Малахов, 2023). У ширшому сенсі до об'єктів 
ІПП належать військово-політичне керівництво, система 
життєзабезпечення, інфраструктура, населення і збройні 
сили. Елементи системи представляють єдиний інтегрова-
ний кіберпростір сукупності інформаційних мереж.  

Основною його метою є зміна правлячого режиму 
країни-супротивника (через руйнування органів держави): 
за допомогою масованої дії на військово-політичне керів-
ництво супротивника досягти, як мінімум, збільшення 
часу на ухвалення управлінських рішень і збільшення 
циклу бойового управління; за допомогою дії на суспі-
льну свідомість населення – управляти людьми, змуси-
вши населення країни-жертви підтримувати агресора, 
діючи всупереч своїм інтересам, не задіюючи  наявні 
соціально-психологічні захисні механізми. Усвідом-
лення механізмів ухвалення масових рішень і облік 
того, що чим вище рівень  рефлексій у людини,  тим  
більше вона схильна до дії, яка зазвичай веде до успі-
хів у роботі сил спецоперацій.  

Цілі ІПП досягаються рішенням таких завдань: 
• підміна у громадян традиційних моральних цінно-

стей і орієнтирів, створення атмосфери бездуховності, 
руйнування національних духовно-моральних традицій і 
культивування негативного ставлення до культурної 
спадщини супротивника – "перш ніж ракети полетять на 
об'єкт агресії, у верстви народу має бути зламаний сві-
тоглядний, ідеологічний стержень"; 

• зниження рівня інформаційного забезпечення ор-
ганів влади і управління в цілях утруднення ухвалення 
важливих рішень;  

• дезінформація населення про роботу державних 
органів, підрив їхнього авторитету, дискредитація орга-
нів управління;  

• маніпулювання суспільною свідомістю і політич-
ною орієнтацією соціальних груп населення країни по 
здійсненню так званих "демократичних перетворень" в 
інтересах створення обстановки політичної напружено-
сті і хаосу;  

• дезорганізація системи державного управління, ство-
рення перешкод функціонуванню державних інститутів;  

• дестабілізація політичних стосунків між партіями, 
об'єднаннями в цілях провокації конфліктів, нагнітання 
атмосфери недовіри органам державного управління;  

• загострення політичної боротьби, провокація реп-
ресій проти опозиції – мережі неурядових організацій  
(т. зв. демократичних сил) і окремих "незалежних" активістів; 

• провокація соціальних, політичних, національних і 
релігійних зіткнень;  

• мобілізація протестних настроїв та ініціація страйків, 
масових безладів й інших акцій економічного протесту;  

• підривання міжнародного авторитету держави, 
його співпраці з іншими країнами;  

• нанесення збитку життєво важливим інтересам 
держави в політичній, економічній, оборонній та інших 
сферах. 
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Під час планування і практичної реалізації заходів 
ІПП варто керуватися такими принципами: 

1) безперервність і гнучкість інформаційно-психологіч-
ної дії – воно не має слабшати, а тим більше припиня-
тися ні на хвилину; здійснюватися в будь-яких умовах, у 
тому числі під час найраптовіших і непередбачуваних 
змінах обстановки;  

2) оперативність і гнучкість заходів ІПП, що прово-
дяться, чого неможливо досягти при недостатньому 
знанні суспільно-політичної обстановки і нездатності до 
постійного утримання стратегічної ініціативи в інформа-
ційному протиборстві; 

3) наступальність, агресивність та ініціативність – 
максимально оперативне доведення тенденційної і пе-
реконливо гучної інформації об'єктам інформаційно-
психологічної дії, прогноз і попередження дій у відпо-
відь супротивника;  

4) конкретність – координування дій, підпорядку-
вання їх єдиному сценарію, виконанню певних військово-
політичних завдань, досягнення повної узгодженості всіх 
ланок військово-політичного і інформаційно-психологіч-
ного механізмів; 

5) ідейно-політична спрямованість – повне підпоряд-
кування всієї інформаційної кампанії своїм політичним та 
ідеологічним цілям.  

Вивчаючи інформаційні стратегії в протиборстві сус-
пільств різного типу, американський письменник Роберт 
Грін, автор публіцистичних книг (напр., "48 законів 
влади" присвячена аналізу специфіки влади, вироб-
ленню стратегічного мислення), пише: "Впливайте на 
людей так, щоб вони робили ті висновки, які бажані для 
вас, вважаючи при цьому, що додумалися до того, що 
вони шукають самостійно" (Грін, 2017). 

ІПП здійснюють командири, штаби, відповідні органи 
управління. Особлива роль у цьому належить службі за-
хисту державної таємниці, органам військової контрроз-
відки. Органи психологічної підтримки здійснюють інфор-
маційну та психологічну роботу, беруть участь спільно з 
медичною службою в захисті особового складу від інфор-
маційно-психологічного впливу противника і психологічної 
реабілітації військовослужбовців (Малахов, 2023).  

В умовах війни слід визначити такі тенденції сучас-
ного ІПП: 

1. Перенесення агресії з військово-географічного 
простору в інформаційно-психологічне поле США та єв-
ропейських держав. Наприклад, американський журна-
ліст Такер Карлсон опублікував з президентом росії Пу-
тіним інтерв'ю. У розмові глава Кремля видав брехливі 
тези про війну з Україною, історію та українців. Таким 
чином, він намагався поширювати свою ІПСО інозем-
ному суспільству. 

У Білому домі прокоментували інтерв'ю Такер 
Карлсона з Путіним. Координатор Ради національної 
безпеки Білого дому Джон Кірбі заявив, що це була не-
потрібна розмова, тому лідер РФ вже показав свою жор-
стокість і про нього відомо все. Карлсон після інтерв'ю з 
Путіним потрапив до бази "Миротворець". Причиною для 
його включення стала участь в інформаційній війні проти 
України (Гірник, 2024). 

2. Намагання змінити політичний режим в Україні. Ін-
формаційні атаки з соціальних мереж "Фейсбук" і "Твіт-
тер" за допомогою розсилки повідомлень про мітинги, 
що намічаються, і протестні акції на електронну пошту та 
мобільні телефони користувачів дозволяє збирати кри-
тичну масу людей у потрібний час і в потрібному місці. 
Москва готує спецоперацію з дестабілізації ситуації в Ук-
раїні, прагне посіяти розкол в українському суспільстві, 

створивши хаос усередині країни. План має кодову назву 
"Майдан-3". Пропагандистська операція росіян вже 
стала їм у десятки мільйонів доларів. Загальний бюджет 
"Майдану-3" сягнув 1,5 млрд дол., а для її ведення в ме-
режі "Телеграм" пішло 250 млн дол. Цим займаються під-
розділи, створені в усіх російських спецслужбах, зокрема 
в Головному управлінні Генштабу ЗС РФ та Федеральній 
службі безпеки, а також при Міноборони РФ та адміністра-
ції Путіна. Наприклад, за проєкт осінньо-зимової дестабі-
лізації в Україні відповідає перший заступник адміністрації 
Путіна Сергій Кірієнко. Також у Кремлі задумали змістити 
акценти із зовнішньої загрози на внутрішні суперечності в 
Україні. За це відповідає заступник голови уряду РФ Вла-
дислав Сурков, який раніше був ідеологом так званого 
проєкту "Новоросія" (Бровко, & М'ясищев, 2023). 

3. Соціальні мережі є інструментом, що використову-
ється в інтересах активізації протестних настроїв, коор-
динації дій протестуючих, інформування міжнародної 
громадськості про події, що відбуваються. Cпілкування в 
мережах "Твіттер" або "Фейсбук" створює у людей по-
чуття причетності, а викладання фотографій або відео-
роликів забезпечує ефект присутності.  

4. Різке зростання ролі телевізійних каналів у впливі 
на свідомість громадян своєї держави, світової громад-
ськості. Змонтовані і відретушовані у спецлабораторіях 
репортажі з "місця подій" про злочини ЗС України, незлі-
ченних жертв серед мирного населення, сприяли пода-
льшій дестабілізації обстановки на Донбасі. Формува-
лася відповідна світова громадська думка в цілях обґру-
нтування СВО, виправдання військової повномасштаб-
ної агресії проти України. 

5. В інтересах рішення завдань інформаційно-психо-
логічного протиборства основними способами маніпулю-
вання інформацією, що використовуються ЗМІ, є:  

• відверта брехня в цілях дезінформації населення 
своєї країни і зарубіжної громадськості;  

• приховання критично важливої інформації;  
• занурення цінної інформації в масив інформацій-

ного сміття;  
• спрощення, твердження і повторення (навіювання);  
• підміна термінології: застосування понять і тер-

мінів, сенс яких не ясний або зазнав якісних змін, що 
утруднює формування реальної картини події; 

• введення табу на певні види інформації і розділи 
новин;  

• пізнавання образу: відомі політичні діячі, представ-
ники шоу-бізнесу можуть брати участь у замовлених по-
літичних акціях, роблячи тим самим певний вплив на сві-
тогляд їхніх прихильників;  

• подання негативної інформації, яка краще сприй-
мається аудиторією порівняно з позитивними нови-
нами. Важливе значення має і спосіб передання мате-
ріалів в ефір. 

Передача телевізійної "картинки" з місця подій з де-
кількох камер дозволяє формувати враження повноти ві-
дображення подій, що розгортаються, створюючи ефект 
особливої достовірності репортажу: те, що відбувається 
майже не коментується, відсутні узагальнення, перева-
жає детальний звіт про те, що відбувається в зоні види-
мості телекамер.  

6. Залежно від конкретних завдань дії на супротив-
ника і національної специфіки країни пріоритетним об'є-
ктом агресії стає та або інша сфера громадського життя. 
Інтенсивність і тривалість дії обумовлені культурним, іс-
торичним, духовним рівнем розвитку населення, а також 
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економічним потенціалом держави і можуть варіюватися 
від декількох тижнів до декількох років. 

7. Безповоротність наслідків ІПП для країни-жертви. 
У результаті дії, спрямованої на ментальний простір 
нації, відбувається заміщення традиційних базових цін-
ностей суспільства морально-психологічними установ-
ками агресора. Переможена нація втрачає здатність до 
самоідентифікації і поступово стає частиною чужої до 
неї цивілізації. 

Можна стверджувати, що інформаційно-психологічна 
дія, здатна заподіяти збиток національним інтересам Ук-
раїни, ґрунтуватиметься на: залежності нашої держави 
від імпорту інформаційних технологій, засобів інформа-
тизації і захисту інформації; домінуванні провідних зару-
біжних держав у світовому інформаційному просторі, мо-
нополізації ключових сегментів інформаційних ринків за-
рубіжними інформаційними структурами; недостатньому 
розвитку державної системи регулювання процесу впро-
вадження і використання інформаційних технологій; не-
достатній ефективності інформаційного забезпечення 
державної політики; недосконалості системи забезпе-
чення безпеки критично важливих об'єктів інформатиза-
ції; розвитку технологій маніпулювання інформацією 
(Осьодло, & Траверсе, 2023). 

Таким чином, вказані вище тенденції сучасного ІПП у 
сучасних умовах і вивчення особливостей загроз націо-
нальній безпеці України, зважаючи на відсутність мето-
дологічної бази, означають проблемні питання ІПП: 

• виявлення самого факту агресії (латентної інфор-
маційно-психологічної дії) у масштабах не лише особо-
вого складу Збройних Сил, але і в цілому щодо всього 
населення України, а також динаміки розвитку; відсут-
ність серед основних індикаторів (показників) стану наці-
ональної безпеки такого інтегрованого критерію, як мо-
рально-психологічний стан громадян країни (об'єктивно 
відбиває рівень підтримки громадянами державної полі-
тики діючої влади), і показників його оцінювання (рівень 
деструктивної зовнішньої і внутрішньої інформаційно-
психологічної, релігійної і національно-етнічної дії на 
громадян України); 

• міра активності опозиційних груп і об'єднань;  
• доля населення, що підтримує опозиційні рухи;  
• прихильність національним і культурно-історичним 

традиціям;  
• міра соціальної розрізненості суспільства тощо;  
• відсутність єдиного для всієї системи сил забезпе-

чення національної безпеки і державних інститутів (з 
урахуванням специфіки) механізму моніторингу ситуації, 
реагування (здійснення інформаційно-психологічного 
протиборства) і прогнозування тенденцій розвитку. 

Мірило ж готовності до ІПП повною мірою залежите 
від досягнутого рівня економічного і науково-технічного 
розвитку держави. Слід зазначити, що в систематизова-
ному вигляді матеріалу, який можна було б класифіку-
вати як концепцію ведення інформаційно-психологічного 
протиборства, явно недостатньо. На сьогодні опубліко-
вано багато спірних, різнорідних і суперечливих твер-
джень і припущень. Для української військової науки й 
оборонного сектора економіки цей виклик часу не зали-
шився без уваги. В Україні вже випробувані в ході захо-
дів бойової й оперативної підготовки і прийняті на озбро-
єння мобільного інформаційного центру (призначеного 
для технічного забезпечення інформаційної роботи 
Збройних сил в польових умовах) і мобільного радіоте-
левізійного центру ПРТЦ (призначеного для технічного 
супроводу інформаційного забезпечення Збройних сил у 

сучасних умовах). Проте цих технічних розробок для ви-
рішення завдань ефективного ІПП в інтересах забезпе-
чення національної безпеки в сучасних умовах недостат-
ньо – потрібно науково обґрунтований підхід до розвитку 
вітчизняної теорії і практики інформаційно-психологіч-
ного протиборства, для чого необхідно поставити і вирі-
шити такі взаємопов'язані наукові завдання: 

1. Визначити цілі, завдання, принципи, об'єкти і зміст 
ІПП, місце, роль і компетенції в ньому всіх державних ін-
ститутів держави, усіх суб'єктів забезпечення національ-
ної безпеки, їхню взаємодію, координацію дій, оціню-
вання ефективності їхньої діяльності.  

2. Розробити основи методології оцінюванняи попе-
редження, виявлення інформаційно-психологічної дії су-
противника (основні показники) у мирний і воєнний час 
на основні об'єкти дії і нейтралізації. 

3. Обґрунтувати необхідність виділення як одного з 
індикаторів (показників) стану національної безпеки мо-
рально-психологічного стану громадян країни, основних 
критеріїв і методики його оцінювання.  

4. Обґрунтувати створення і розвиток системи ін-
формаційно-психологічного протиборства з союзни-
ками як інтегрованого компонента військово-технічної 
співпраці, спрямованої на підвищення оборонного по-
тенціалу держави.  

5. Розробити доктрину інформаційного протиборства. 
Розгляд питання про ІПП щодо повномасштабної агре-

сії росії проти України дозволяє дійти важливих висновків.  
Централізоване керівництво розробкою і проведен-

ням стратегічних дезінформаційних та інформаційно-
психологічних операцій з боку росії, формування психо-
логічної готовності до неї у російського населення, особ-
ливо молоді, здійснював особисто Путін. Він використав 
пропаганду як прикриття своїх істинних інтересів щодо 
української держави, а також з метою нейтралізації парт-
нерів, союзників України. 

Аналіз ведення на сучасному етапі збройними си-
лами розвинених, передових з економічної точки зору 
держав ІПП дозволяє виділити декілька основних тен-
денцій, які в найближче десятиліття визначатимуть 
його характер. 

Сьогодні, за оцінками військових учених, військово-
політичне керівництво (США, Росії, Китаю) вважає світо-
вий інформаційний простір сферою своїх життєво важ-
ливих інтересів, контроль над яким дозволяє досягти 
глобального домінування. Використовуючи свою пере-
вагу у сфері розробки, виробництва і застосування про-
грамного забезпечення, засобів телекомунікації і зв'язку, 
вони прагнуть встановити контроль над міжнародною ін-
формаційною інфраструктурою. Усвідомлюючи, що ін-
формація і процеси, пов'язані з її збором, обробкою, збе-
ріганням і розподілом, є основою сучасних військових 
дій, а панування в інформаційному просторі – запорукою 
успіху в реалізації перспективних завдань збройних сил, 
військове керівництво зазначених держав поставило за-
вдання досягнення інформаційної переваги як пріорите-
тну на найближчі 20 років. 

Проведення заходів щодо інформаційних дій на вій-
ськово-політичне керівництво і громадську думку різних 
країн на світову спільноту в цілому не лише розціню-
ється сьогодні як складова комплексу заходів по підго-
товці до операцій, бойових дій, але і зводиться у статус 
їхнього основного змісту. Протиборчі сторони в сучас-
них умовах розглядаються не як деяка сукупність засо-
бів поразки, а як потужні інформаційні системи, що за-
безпечують функціональну інтеграцію процесів роз-
відки, поразки і маневру. 
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Інформаційна дія містить спотворення фактів або пе-
редбачає нав'язування людині емоційного сприйняття, 
вигідного стороні, що впливає. Як основні об'єкти дії ін-
формаційно-технічного протиборства виступають мере-
жеві зв'язки та інформаційно-обчислювальні мережі, що 
використовуються державними організаціями під час ви-
конання своїх управлінських функцій; військова інфор-
маційна інфраструктура, вирішальне завдання управ-
ління військами; інформаційні й управлінські структури 
транспортних і промислових підприємств; засоби масо-
вої інформації і насамперед електронні. 

Спільну протидію російській дезінформації і ботам 
обговорили міністри закордонних справ Франції, Німеч-
чини і Польщі. Вони підозрюють, що особливо активні 
спроби можливі перед європейськими виборами та під 
час Олімпійських ігор у Парижі. Російська федерація 
продовжує роботу пропагандистів на тимчасово окупо-
ваних територіях України. Загарбники формують сис-
тему "лекторів" для "переформатування мізків" насе-
ленню Луганської області. Також нагадаємо, що корис-
тувачі застосунку WhatsApp отримують маніпулятивні 
повідомлення, спрямовані на зрив мобілізації. Українців 
закликають не пускати близьких на війну. Україна зали-
шається країною, яка найчастіше стає жертвою дезінфо-
рмації та фейків, ідеться у другому звіті Європейської 
служби зовнішніх справ (Франція, Німеччина й Польща 
обговорили..., 2024). Росія переходить до активної фази 
інформаційної операції "Перун": За даними розвідки, у 
межах цієї операції ворог планує залучити іноземних 
журналістів, медійних осіб та блогерів для виправдання 
агресії проти України та висвітлення ситуації довкола на-
шої держави з вигідних для Кремля позицій. Ця операція 
ворога спрямована на дестабілізацію політичної ситуації 
в Україні і країнах Заходу, а також на "створення умов 
для розв'язання завдань" так званої СВО. 

Проведення ворожої інформ-операції відбувається та-
кож на ТОТ України та у більшості російських регіонів. До 
участі в операції залучаються підрозділи федеральної 
служби військ нацгвардії РФ та шпигуни російського ГРУ. 

За вказівками пропагандистів, шпигуни росгвардії по-
винні виконувати такі завдання: 

• дискредитувати українських та проукраїнських по-
літиків Заходу, звинувативши їх у корупції і зраді інтере-
сів України; 

• виправдовувати російську агресію та висвітлювати 
ситуацію довкола України з прокремлівської позиції; 

• поширювати в медіапросторі дезінформацію про 
начебто "нормалізацію життя" на ТОТ України завдяки 
російському керівництву; 

• формувати в російському та європейському меді-
апросторах образ "українських нацистів" тощо. 

Як наголосили в ГУР, вищевказані завдання ворог 
планує виконувати упродовж першої половини 2024 року, 
використовуючи як уже давно відомі, так і щойно вига-
дані фейкові наративи: про начебто планування держа-
вного перевороту в Києві, звинувачення України у поча-
тку бойових дій на Донбасі, масовому вбивстві проросій-
ських активістів в Одесі тощо. Піком активізації пропага-
ндистських заходів визначено день так званих виборів 
президента РФ (DIU MDU, 2024). 

Дискусія і висновки 
Представлені сучасні погляди на суть, форми і спо-

соби ведення ІПП провідних світових держав, що є ліде-
рами в цій сфері, можуть бути використані для розвитку 
необхідної вітчизняної методологічної бази і вироблення 
науково обґрунтованих рекомендацій, а в подальшому і 

обґрунтованих нормативних правових актів по організа-
ції і веденню ІПП в умовах війни. У зв'язку з цим особ-
ливе занепокоєння сьогодні викликає загроза нав'язу-
вання зовнішніх принципів устрою та життя українського 
суспільства, знищення національних духовних ціннос-
тей, зниження економічного та військового потенціалу 
держави шляхом впливу на індивідуальну, групову та 
масову свідомість. 

Україна завжди залишатиметься об'єктом для впливів 
у прагненні росії на світове лідерство. Підтвердженням 
цього є її спроби сформувати у широких колах світової 
громадськості негативний образ України. Періодично реа-
німується інформаційна підтримка дій сил сепаратизму на 
сході та півдні України з основним упором на вигадані про-
блеми дотримання прав людини. Робляться спроби дис-
кредитувати військово-політичне керівництво держави, 
керівний склад ЗС України, органів влади. Розширюється 
антиурядова та антиармійська діяльність ряду неурядо-
вих організацій, що активно підтримуються рф. 

Таким чином, ситуація, що складається навколо  
України та її Збройних сил, потребує вживання адекват-
них заходів протидії інформаційній експансії у всіх її про-
явах. Шляхи вирішення цих проблем, на нашу думку, по-
лягають у таких основних напрямах, як: 

• активна протидія впливу на свідомість населення 
з метою зміни національних ідеологічних установок; 

• систематична діяльність з виявлення загроз в ін-
формаційній сфері та їхніх джерел, структуризація цілей 
та завдань забезпечення інформаційної безпеки в галузі 
оборони, їх реалізація, формування інформаційної гігі-
єни у населення;  

• підвищення безпеки інформаційних та телекомуні-
каційних систем, а також систем та засобів інформати-
зації озброєння та військової техніки, систем управління 
військами та зброєю; 

• розвиток вітчизняної технологічної та виробничої 
бази в галузі інформаційних технологій; 

• удосконалення структури забезпечення інформа-
ційної безпеки у сфері оборони; 

• підготова фахівців у галузі забезпечення інформа-
ційної безпеки. 

Таким чином, не перебільшуючи роль протиборства 
в інформаційній сфері, очікується, що за належної реа-
лізації органами виконавчої влади відповідних повнова-
жень, можна вплинути на стан безпеки України в різних 
сферах, у тому числі й у військовій.  

Сьогодні ще не пізно повернутися до ідеї про можли-
вість підготовки спеціалістів з інформаційно-психологіч-
ної роботи. Тому в сучасних умовах для захисту держави 
необхідно готувати професіоналів не лише для збройної 
боротьби, але і для участі в інформаційно-психологічних 
та інших війнах нового покоління. 

Розуміючи актуальність проблеми, що розгляда-
ється, хотілося б коротко сформулювати деякі напрями 
подальшого її дослідження. Передусім це – проведення 
додаткових досліджень щодо систематизації і ранжу-
вання інформаційних загроз, методики їх ранньої діагно-
стики й алгоритму нейтралізації. 

Не менш важливим напрямом подальших досліджень 
є опрацювання питань, пов'язаних з інформаційно-психо-
логічними операціями в контексті детальнішого розгляду 
як кримінально-правового, так і психологічного компонен-
тів. У сучасних умовах надзвичайно актуально, щоб наша 
держава не залишилася осторонь від сучасних інформа-
ційних технологій і водночас зберегла свою унікальну са-
мобутність, свої традиції, свій світогляд. 
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INFORMATIONAL AND PSYCHOLOGICAL WARFARE IN THE CONDITIONS OF WAR 
 

B a c k g r o u n d . The information sphere, being a system-forming factor of society's life, actively influences the state of political, economic, 
defence and other components of state security. Information-psychological warfare (IPW) originated in ancient times. It arose simultaneously with 
the appearance of armed conflict as a component of armed struggle in the form of destroying the forces and means of armed struggle of the enemy 
and a psychological means of weakening the combat power of the enemy and raising the morale of its troops. Ukraine's national security is 
significantly dependent on the state of informational and psychological warfare, and this dependence will grow along with technological progress. 

M e t h o d s . A theoretical analysis of scientific publications on a specific issue was used; comparative analysis of regulatory documents on 
informational and psychological warfare; generalization and synthesis. 

R e s u l t s . The content, role and significance of information and psychological warfare in the context of modern forms and methods of 
information warfare in conditions of war are considered. The essence of informational and psychological warfare as a system of informational and 
psychological influences on the informational resources of the enemy, the consciousness and feelings of its military personnel and the population, 
as well as a set of measures to protect one's own informational and psychological resources, is defined. The constituent parts, tasks, principles and 
functions of information warfare are defined and analyzed. The trends of informational and psychological warfare in the conditions of war are revealed 
and its orientation at the operational and tactical level in everyday activities during the preparation and conduct of hostilities is analyzed. The author 
identified the problematic issues of informational and psychological warfare in modern conditions and explored their features in the context of threats 
to the national security of Ukraine. 

C o n c l u s i o n s . Presented modern views on the essence, forms and methods of conducting information and psychological warfare of the 
leading world states that are leaders in this area can be used for the development of the necessary national methodological base and the development 
of scientifically based recommendations, and in the future, substantiated normative legal acts on the organization and conducting informational and 
psychological warfare in war conditions.  
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